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CIBERSEGURANCA:

Perguntas-chave

. Os riscos cibernéticos sao levados em conta no

processo de planejamento?

. Sabe quantos incidentes de seguranca vocé sofreu no
ano passado e a causa destes incidentes?

. Quanto que uma falha de ciberseguranca custaria
para sua empresa?

. Vocé tem educado e treinado seus funcionarios para
reconhecer e responder a questao?

. Vocé tem uma estratégia de seguranca cibernética
que esta alinhada com sua estatégia de negocios, e
ela é atualizada de acordo com as necessidades em
evolucao?







Evolucao da Internet

Internet of Things
Trilkon nodes

Bullding automation Smart metering

Fringe Internet
Billion nodes

Industrial
Phones Core Internet automation
Million nodes
Logistics

Personal sensors

Transportation

2




O que é loT?

|nﬂ0»e/Stm tﬂ rO. intermet em processo de tron&%ao

Atuolmente # % Pyt POI o.[Pvo Atrododa
Blhes de dispostivos "

(om o. Intemef dos coisas ™ ;ﬁ‘{ g‘i (
(entenas de bilhGes

% B

A Internet das coisas, explicada pelo NIC.br Youtube



il \ /;,j \. )
”. e Tecnologia disponivel

-
-

“-—‘“{"t

se nao venderem!



Segundo pesquisa elaborada pela McKinsey, a IoT
baterd US$ 6 trilhdes em valor econémico anual ja
em 2025, um terco vindos de setores industriais.

E 0 equivalente a quase 10% do PIB mundial.

Sem um nivel adequado de protecao, esta
possibilidade pode se tornar uma ameaca para a
seguranca dos dispositivos e pessoas.
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Uma nova realidade de seguranca

Estudo aborda como as
empresas estdo se
precavendo contra

impactos de ataques
digitais:

Em média,

o impacto econdmico
desses ataques

fol de

No mundo,

No Brasil,
esse indice é

das empresas de menos de

contratam
seguro para
incidentes

Para os participantes, o
malor prejuizo que suas
. companhias podem ter
acreditam que a com um ataque é de
exposicdo das ~ &
companhias aos riscos
digitais val aumentar
nos proximos
24 meses

ja sofreram
com ameacas
a0 menos
Uma vez nos
Oltimos dois
anos

fol realizada pela consultoria e
corretora de seguros americana
Aon em parceria com o Ponemon

Institute. Foram entrevistados

da area de risco de empresas em

incluindo o Brasil.




Contexto

e A INTERNET ndo € mais nem menos segura
que qualquer outro ambiente.

e Porém INTERNET possui 3 caracteristicas
novas que tornam isso uma verdade.

ualquer uma delas € ruim; as 3 juntas sao
“horrorizantes”:

AUTOMACAO,

ACAO A DISTANCIA e
PROPAGACAO DA TECNICA
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Quao complexo é o atual cenario?

Qual porcentagem dos malwares infectaram
no maximo 10 empresas?

< 10 empresas

B .
80 % dos

malwares
atuais
atacam

malwares
atuais
atacam

I empresa
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Uma nova realidade de seguranca

UMA NOVA GERACAO DE AMEACAS VIRTUAIS, MUITO MAIS
SOFISTICADAS QUE AS ANTERIORES, ESTA DANDO AOS
BANDIDOS A POSSIBILIDADE DE SAQUER OS TERMINAIS DE
AUTOATENDIMENTIOS (SEM BARULHO OU FUMACA).

EXEMPLO: E O CARBANAK QUE PERMITE AO CRIMINOSO
ASSUMIR O CONTROLE DE CAIXAS ELETRONICOS.




Uma nova realidade de seguranca

O BRASIL HOJE E CONSIDERADO UM HUB REGIONAL DE
CRIMES NA INTERNET.

O MUNDO NOS VE COMO =+ FRAGILIZADOS NO COMBATE
AOS CRIMES CIBERNETICOS DO QUE OUTROS PAISES.

ORGANIZAGOES CRIMINOSAS TRADICIONAIS ESTAO
APROVEITANDO O NUMERO CRESCENTE DE USUARIOS
SEM PROTECAO ADEQUADA DE SEUS DADOS, _
POR FALTA DE CONSCIENTIZACAO E EDUCACAO
SOBRE A QUESTAO.




Uma nova realidade de seguranca

- O bem-estar econdmico de empresas brasileiras, bem como
Interesses do Governo estao em grave risco de ataques
cibernéticos, violacGes e vazamentos de dados.

- Perdas de propriedade intelectual e fraude generalizada ja
estao contribuindo para elevar os custos de produtos e
Servicgos.

- Reputacdes corporativas e governamentais também estdo em
rsco.

- “Duvidas”, com evidente corolario comercial, podem ser
suscitadas sobre a capacidade do Brasil de proteger os
Investimentos, a propriedade intelectual e o bem-estar de
funcionarios e cidadaos.




Concientizacao + Educacao

Transformar as
pessods na

primeira linha
de defesa

g

Ha sempre um elemento humano nos ataques
cibernéticos. Negligéncia, ignorancia, raiva ou
mesmo curiosidade sé&o a origem de grande
parte dos incidentes.

Em nossa visao, o desenvolvimento de um
portal publico pode fomentar comportamentos
mais adequados em torno da seguranca
cibernética e, consequentemente, ajudar a
elevar de forma muito favoravel o nivel de
Investimento direto em seguranca perante 0s
crescentes investimentos em tecnologia.

A formacéao de profissionais e cidadaos
conscientes das questoes de ciberseguranca
sera vital para a continua transformacao do
Brasil em uma economia moderna, globalizada
e conectada.



Desafio SI

e E uma iniciativa diferente das que temos visto:

e A aposta inicial € na idéia e nas pessoas que a
apresentam;

e O apoio envolve treinamento e uma “janela” para
mostrar o produto ou o protdtipo que nasceu
daquela idéia;
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